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Vigyazat, csalok!

Az elmult néhany év adatai és a szakmai tapasztalatok azt mutatjak, hogy a biindzésen beliil
egyre nagyobb aranyt képviselnek a megtévesztéssel, az emberek johiszemiiségének
kihasznalasaval elkovetett blincselekmények. Az elkdvetdk kisebb rizikot latnak a csalés
jellegli biincselekmények elkovetésében, mint példaul az ugynevezett ,,triikkos modszerrel”
elkovetett blincselekmények, valamint ndvekszik a személyes kontaktust sem igényld
elkovetési magatartasok szama. Egyre gyakrabban fordulnak el a telekommunikécios
eszkozok  felhasznalasaval  (,.feltoltokartyas” csaldsok) ¢és az online elkdvetett
blincselekmények.

Az internet jelentdségérdl kiilon is szolni kell, amelyen Kkeresztiil, vagy amelynek a
felhasznalasaval a csalason kiviil szamos mas biincselekményt is megvaldsitottak a zaklatastol
az informatikai rendszer utjan tarolt adatok felhasznalasaval elkovetett kiilonbozo
visszaélésekig. Az elkdvetok az internet nyujtotta lehetdségeket kihasznalva nem kell, hogy
személyes kontaktusba keriiljenek az aldozatokkal, ismeretlenek tudnak maradni, kénnyen
nyomon kovethetetlenné, elérhetetlenné valnak, a lebukéasuk veszélye minimalis. A lakossag,
korosztalytol fiiggetleniil, nem mérte fel és nem késziilt fel elég gyorsan, hogy az online
vilagban milyen konnyen kiszolgaltatotta lehet valni, milyen kdnnyen veszélybe lehet keriilni
¢s milyen kdnnyen blincselekmény aldozatava lehet valni, mekkora jelentdsége van a személyes
adatok védelmének.

A csalasok Egyre nagyobb jelentdsége van a személyes adatok védelmének a kiilonb6zd
visszaélések megeldzése érdekében kategoridban szinte mar kiilon fejezetet képeznek az
ugynevezett trilkkkds modszerrel elkdvetett biincselekmények.

A triikkds modszerrel elkdvetett blincselekmények egyik célcsoportja az idésebb korosztaly.
Ezekben az ligyekben az elkovetk jellemzden a kozlizemi szolgaltatokra hivatkoztak. A
koziizemi szolgéltatd ,,hivatalos emberének” kiadva magukat érkeztek varatlanul ellendrizni,
tulfizetést visszaadni, hianyt befizettetni, vagy éppen az Onkormanyzat nevében jottek
»adomanyt”, ,,segélyt” atadni, kdzben pénzvaltas lirtigyén elérték, hogy a kiszemelt dldozat a
jelenlétiikben eldvegye a pénzét, felfedje az otthon tarolt pénz helyét. Ezt kovetden a sértett
figyelmét elterelve megloptak.

Az utdbbi idében megszaporodtak az ugynevezett ,,unokdzos” modszerrel elkdvetett csalasok.
Az elkovetok telefonon hivtak fel idés személyeket, rendszerint a késd €jszakai orakban az
unokdjuknak, vagy egyéb hozzatartozojuknak, illetve egyes esetekben hivatalos személynek
kiadva magukat, €s egy meg nem tortént balesetrdl, vagy mas kareseményrdl tajékoztattak az
idds embert, amelyet a csaladtag okozott. A hozzatartozé (legtdbbszor unoka) iigyének gyors
megoldasa érdekében készpénzt és/vagy ékszert kértek, amelyért azonnal kiildtek valakit.

Az autopalyan triikkds modszerrel elkdvetett blincselekmények célcsoportja gyakorlatilag
mindenki, aki az autopalyat igénybe veszi. A palya melletti parkolokban, pihenékben megalld
autésokat az elkovetok figyelmeztetik a gépkocsijuk valamilyen hibajara, amit esetleg korabban
6k okoztak, és segitség nyujtas lirligyén, a sértettek figyelmét elterelve ellopjak a gépkocsiban
1évo értékeket (kézitaska, pénz, irattarca stb.).



Szintén minden korosztaly veszélyeztetett a telekommunikécios eszkozok felhasznalasaval
elkovetett csalasok altal.

Az ugynevezett telefonos csaldsok ugy torténtek, hogy az elkdvetok telefonon felhivtak a
sértetteket, magukat a Szerencsjaték Zrt-nek, vagy valamelyik nagyobb telefonos tarsasag,
esetleg pénzintézet képvisel6jének kiadva magukat kozolték, hogy az illetd nyert. Ahhoz, hogy
a nyereményliket megkapjak, teljesiteniiik kellett az elkdvetd telefonon adott utasitasait.
Ezekkel idegenek telefonkartyajat toltotték fel kiilonbozo 0sszegekkel, vagy idegen emberek
szamlajara utaltak kiilonboz6 0sszegeket.

Tobb olyan feljelentés is érkezett az utobbi idoben, amely arrol szolt, hogy a sértett
bankszamlajat idegenek ,,megcsapoltdk”. Néhany alkalommal az is kideriilt, hogy maga a
sértett adta ki a személyes és a bankkartyaja adatait az elkdvetovel tortént telefonbeszelgetés
soran, vagy adta meg mas modon, példaul az interneten regisztracié alkalmaval, vagy interneten
keresztiil torténd tizlet lebonyolitasahoz kapcsoldodoan.

Olyan is gyakran el6fordul, hogy az elkdvetd a sértett adatait valamilyen médon megszerezve,
azokat felhasznalva kotott el6fizetdi szerzodést kiilonbozo szolgaltatoknal. Errdl a sértett mar
csak akkor értesiilt, amikor a szolgaltatd viszonylag nagy Osszegli elmaradast kezdett el
kovetelni.

Kérjiik, hogy a hasonld esetek elkeriilésének érdekében fokozott fenntartassal kezeljék a
varatlanul jelentkezo idegeneket, a jelzett tartalmu telefonhivasokat! A csalast elkovetni
szandékoz6 személyek utasitdsait ne hajtsak végre! Hivjak fel a kozponti szamot,
ellendrizzék le a hivas/iizenet valosag tartalmat annal a szervezetnél, amelyre hivatkozik
az ismeretlen telefonalo, vagy a varatlanul jelentkez6 idegen!

Idésebb hozzatartozoink részére nagyon fontos tudatositani és napra készen tartani a
biztonsagukkal kapcsolatos legalapvetébb magatartasi szabalyokat:

Ne tartsanak otthon nagy mennyiségii készpénzt, értékeikkel ne hivalkodjanak!

Otthon tartozkodas esetén is tartsak zarva a lakasajtot és kaput!

Ne engedjenek be idegeneket a hazukba, udvarukba, barmilyen hivatalos iigyre hivatkoznak,
barmilyen jo iizletet kindlnak is, vagy segitséget kérnek!

Barmilyen varatlan helyzetben hivjak kozvetlen hozzatartozéjukat, mas, megbizhato
felnottet, vagy a Renddorséget, batran kérjenek segitséget!

Sokszor érkeznek adathalasz kiildemények magan és szolgalati postafiokba is. A tdmadok,
valamilyen elkovetett jogsértésre hivatkozva, értesitik a felhasznaldét postafiokjanak
zarolasarol. A kiildeményben egyben tajékoztatjadk arrol, hogy a levélben talalhato
hivatkozasok segitségével a zarolas feloldhato, ha a postafiok hasznaloja megerdsiti, megadja
azonositojat és jelszavat. A hivatkozasok segitségével elérheté weboldalakat semmi esetre
se keresse fel, ne adja meg a postafiokjanak belépéséhez sziikséges azonositot, jelszot!

Az online térben és a valosagban is iigyeljenek arra, kinek adjak meg személyes adataikat,
vigyazzanak az okmanyaikra, bankkartyajukra, hogy masok ne tudjanak vele visszaélni!
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