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Szabadon terjesztheto!
Riasztas
az interneten terjedo, zsarolé hangvételii levelekkel kapcsolatban
(2021.05.04.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet ismételten riasztast ad ki az interneten
terjed6, magyar nyelvii, zsarolo hangvételii levelekkel kapcsolatban, azok szamossaga, valamint az érintett
szervezetek és cimzetti kore miatt.

Az elmult napokban ismételten megnovekedett az olyan zsarold hangvételi levelek szama, amelyek allami
¢és onkormanyzati szerveket, kozintézményeket és maganszemélyeket céloznak.

A levelek szovegezése azonos, tartalma szerint a cimzett késziilékét megfertdzték egy trojai virussal,
amelynek segitségével az aldozat informatikai eszk6zéhez hozzaférést szereztek. A tamado azt is allitja az e-
mailben, hogy készitett egy kompromittalod video felvételt, amelyet a felhasznaldé kamerajaval rogzitett, és a
felvételen az aldozat felndtt tartalmu oldalak latogatisa kozben végzett tevékenysége lathato.
A zsarol6 felhivja a levél cimzettjének figyelmét arra, hogy amennyiben a kért dsszegli valtsagdij nem
keriil kifizetésre, abban az esetben a kompromittalo felvételt eljuttatja a cimzett ismerdseinek, illetve a
kozosségi médiaban is kozzéteszi azt.

Az aktualis zsarol6 levelek szovegezése a korabbiakhoz képest koherensebb, helyesirasilag joval pontosabb,
a hangnem pedig egységesen tegez0do.

A zsarol6 leveleket a SPAM sziirok sok esetben nem szirik ki megfeleléen, mivel azok nem tartalmaznak
olyan hivatkozést, ami alapjan a szlir6 felismerné ket. A mostani esetben a levelek targya:

,,Hackerek hozzaférést szereztek a késziilékéhez. Ellendrizze adatait AZONNAL!”, valamint a
levelekben szerepl6 Bitcoin szamla szama ,,1GufcqDSAWADXsjRjwQxB95Yex4Dc34b1” is azonos.

Az NBSZ NKI javasolja az ilyen és ehhez hasonlo levelek figyelmen Kkiviil hagyasat, tovabba a fenti
indikatorok beallitasat a SPAM szlir6ben.

Példa a széban forgd zsarololevélre:

Hello!

Hadd mutatkozzam be. Hivatasos programozo vagyok, aki a szabadidejében hackelésekre specializalodik.
Ezuttal sajnos te valtal a kévetkezo aldozatomma, mivel feltértem az operdcios rendszeredet és a késziilékedet.
Mar honapok ota figyelemmel kisérlek.

Egyszeribben fogalmazva, megfertoztem a gépedet egy virussal, mikozben te éppen a kedvenc felndtt tartalmu
weboldaladat bongészted.

Elmagyarazom részletesebben is, hogy mi tortént, ha még nem lenne tapasztalatod ilyen fajta helyzetben.
Egy trojai virus teljes hozzaferést és ellendrzést ad szamomra a késziiléked felett.

Vagyis mindent latok és kezelhetek a képernydédon, bekapcsolhatom a kameradat és a mikrofonodat, valamint egyéb
dolgokat is, anélkiil, hogy te errdl barmit is tudnal.

TLP: WHITE



AT

<.
v Nemzetbiztonsagi Szakszolgalat I'NEMZETI

Nemzeti Kibervédelmi Intézet KIBERVEDELMI INTEZET

"S;
N
4L

TLP:WHITE
Szabadon terjesztheto!

Tovabba, hozzdférest szereztem még a teljes névjegyzékedhez a késziilékeden és a kozosségi oldalaidon.
Joggal teheted fel a kérdést, miért nem értesitett a viruskeresod semmilyen kartevo programrol?

- Nos, a kéemprogramom egy specidlis meghajtot hasznal, melynek a programkodjat rendszeresen valtoztatja, és ezaltal
a viruskeresod nem lesz képes felismerni.

Osszedllitottam egy videot, amelyben te szerepelsz, ahogy éppen magaddal jatszadozol a képernyd baloldaldn, mikézben
a jobboldal pedig azt a pornovideot mutatja, amit éppen akkor néztél.

Minddossze néhany kattintas elegendd arra, hogy tovabbitsam ezt a videot az dsszes bardatodnak és ismerdsodnek a
kozossegi oldalakon.

Meg fogsz lepddni, de még egyéb nyilvanosan elérhetd online feliileten is kozzé tudom tenni.

A jo hir az, hogy még megakadalyozhatod, hogy mindez megtorténjen:

Nem kell mast tenned, mint atutalnod 1350 USD dsszegnek megfeleld bitcoint a BTC tarcamra,

(ha nem tudod, hogyan kell csinalni, keresgélj egy kicsit az interneten, - rengeteg cikk leirja lépésrdl lépés a teenddket).
A bitcoin tarcam a kovetkezé (BTC Wallet): 1GufcgDSAWADhXsjRjwOxB95Yex4Dc34b1

Amint megkapom az osszeget, térlom az dsszes pajzan videodat, és igéerem, hogy tébbet nem fogsz hallani felolem.

Van ra 48 orad (pontosan 2 napod), hogy fizess.

Automarikus értesitést kapok arrol, hogy mikor nyitottad meg ezt az e-mailt, és az idozitd pontosan ettél a pillanattol
fogva kezd el ketyegni automatikusan.

Ne is probalj meg vdlaszolni, mivel teljesen hidabavalo lenne (a kiildé e-mail cime automatikusan generalt és az
internetrol szereztem).

Ne probalj meg panaszkodni vagy feljelenteni sem, mivel az osszes személyes adatom és a bitcoin cimem is titkositott, a
blokklanc rendszer reszeként.

Alapos munkat végeztem.

Ha rajonnék, hogy megprobaltad ezt az e-mail tovabbitani barkinek is, azonnal nyilvanossagra hozom a piszkos
videddat.

Leégy kovetkezetes, és ne kovess el ujabb buta hibakat. Tiszta és egyértelmii utasitasokat adtam,

lepésrol lépésre. Egyszeriien csak kovesd a lépéseket, és ezzel véget vethetsz ennek a kellemetlen szitudcionak egyszer
és mindenkorra.

Udvozletem és sok szerencsét!

Zsarololevelekkel kapcsolatban tovabbi informéciok talalhatoak a Nemzeti Kibervédelmi Intézet honlapjan:

e https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/tudnivalok-a-sextortion-zsarololevelekrol
e  https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-keretlen-level-utjan-terjedo-zsarolo-levelekrol/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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