BUnmeaelozési Hirlevel
2023. aprilis

Ne linkeskedjen!

Vigyazat a csalék az online piacterek eladoéit is
célba vették!

A csaldk sokszor alapoznak arra, hogy kérdés nélkil nyitunk meg
csatolmanyokat, és kattintunk linkekre, hivatkozasokra.

A veszély forrasa, a legtobb online tamadas k6zos pontja a szoveges
tizenetben kiildott link.

A link, amelyre kattintva regisztracios lapnak vagy banki oldalnak
alcazva személyes, pénzlgyi, bankkartya vagy biztonsagi
informaciokat kérnek el. A megtévesztett aldozat 6nként megadja a
bizalmas, akar banki adatait is.

Attol a pillanattol kezdve a kiberblin6z6k rendelkeznek az aldozat
bankszamlaja felett és leemelhetnek barmilyen dsszeget.

A csalok kedvelt teriilete az online piactér!

Akar vevokeént, akar eladdként, ha nem vagyunk elég ovatosak,
kénnyen aldozatta valhatunk!

Sajnos a csalok folyamatosan finomhangoljak modszereiket, igy
kihivast jelent Iépést tartani velUk. Alapvet6en azt javasoljuk, hogy
online befizetés, atutalas, adatbekérés elétt legyen mindig
korultekinté!

Vevoékeént el6fordulhat, hogy a fizetés ellenére nem kapja meg a
terméket, vagy nem az a termék érkezik, amelyet megrendelt. Miel6tt
az adas-vételrél targyalna az eladdval, javasoljuk, hogy kutasson egy
kicsit a profiljaban, és nézze meg az értékeléseit.

Eladéként is legyen dvatos, és ne hajtsa végre gondolkodas nélkll a
potencialis vevd kéréseit! A bln6zék mddszere, hogy az e-
kereskedelmi platformon kivuli elérhetéséget kérnek és emailben, vagy
sms-ben hivatkozast (linket) kildenek, mellyel tovabb navigalnak egy
hamis oldalra, ahol mar adatokat ( pl. banki adatok) kell megadni. Azzal
az uruggyel veszik ra a gyanutlan aldozatot a hivatkozasra (linkre)
kattintasra, hogy igy tudja véglegesiteni az tzletet és ellenérizni, hogy
a pénz megérkezett a szamlajara. Eszre sem vessziik, de az adataink,
banki jelszavaink ekkor kerllnek a csalok kezébe. Késébb pedig mar
csak arrol értesulink, hogy a bankszamlankrol eltiint a pénziunk.

Amely piactér lehetévé teszi, mint pl. a Vinted, ott kizarélag rajtuk
keresztil fizessen és kommunikaljon, hogy a pénze és személyes
adatai biztonsagban legyenek! Ne lépjen kapcsolatba a piactér
platformjan kiviil a masik féllel! Ne vegye fel vele a kapcsolatot
emailben! Az oldalon torténé vasarlashoz és eladashoz a Vinted
nem kér kiilon e-mail cimet, telefonszamot vagy kartyaadatokat és
a vasarlast sem kell megerésiteni vagy ellendérizni kulsé linkkel, az
egész folyamat kozvetleniil az oldalon zajlik.

Uzenet a csalétdl:

Szia, nagyszeru termeék, kérem
irja meg az gmail cimet,
szukségem van ra, hogy
megrendeljem. K6sz6ném!
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Nem vart kovetkezményei
lettek annak az adas-
vételnek is, melyet
nemrégiben egy egri lakos
szeretett volna lebonyolitani
a Vinted alkalmazason
keresztiil, de a vele emailen
kapcsolatba 1€p6 ,,vevo”, az
lizenetébe agyazott linken
keresztiil megszerezte a
banki adatait, majd a
szamlajarol tobb millié
forintot.

Soha ne nyissa meg a bank
webhelyét e-mailben taldlhaté
hivatkozdsra kattintva!l
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