
 
 

 
 

Ne linkeskedjen!  

Vigyázat a csalók az online piacterek eladóit is 
célba vették! 

 

A csalók sokszor alapoznak arra, hogy kérdés nélkül nyitunk meg 
csatolmányokat, és kattintunk linkekre, hivatkozásokra.  

A veszély forrása, a legtöbb online támadás közös pontja a szöveges 
üzenetben küldött link. 

A link, amelyre kattintva regisztrációs lapnak vagy banki oldalnak 
álcázva személyes, pénzügyi, bankkártya vagy biztonsági 
információkat kérnek el.  A megtévesztett áldozat önként megadja a 
bizalmas, akár banki adatait is.  

Attól a pillanattól kezdve a kiberbűnözők rendelkeznek az áldozat 
bankszámlája felett és leemelhetnek bármilyen összeget.  

A csalók kedvelt területe az online piactér! 

Akár vevőként, akár eladóként, ha nem vagyunk elég óvatosak, 
könnyen áldozattá válhatunk!  

Sajnos a csalók folyamatosan finomhangolják módszereiket, így 
kihívást jelent lépést tartani velük. Alapvetően azt javasoljuk, hogy 
online befizetés, átutalás, adatbekérés előtt legyen mindig 
körültekintő!  

Vevőként előfordulhat, hogy a fizetés ellenére nem kapja meg a 
terméket, vagy nem az a termék érkezik, amelyet megrendelt. Mielőtt 
az adás-vételről tárgyalna az eladóval, javasoljuk, hogy kutasson egy 
kicsit a profiljában, és nézze meg az értékeléseit.  

Eladóként is legyen óvatos, és ne hajtsa végre gondolkodás nélkül a 
potenciális vevő kéréseit! A bűnözők módszere, hogy az e-
kereskedelmi platformon kívüli elérhetőséget kérnek és emailben, vagy 
sms-ben hivatkozást (linket) küldenek, mellyel tovább navigálnak egy 
hamis oldalra, ahol már adatokat ( pl. banki adatok) kell megadni. Azzal 
az ürüggyel veszik rá a gyanútlan áldozatot a hivatkozásra (linkre)
kattintásra, hogy így tudja véglegesíteni az üzletet és ellenőrizni, hogy 
a pénz megérkezett a számlájára. Észre sem vesszük, de az adataink, 
banki jelszavaink ekkor kerülnek a csalók kezébe. Később pedig már 
csak arról értesülünk, hogy a bankszámlánkról eltűnt a pénzünk.     

Amely piactér lehetővé teszi, mint pl. a Vinted, ott kizárólag rajtuk 
keresztül fizessen és kommunikáljon, hogy a pénze és személyes 
adatai biztonságban legyenek! Ne lépjen kapcsolatba a piactér 
platformján kívül a másik féllel! Ne vegye fel vele a kapcsolatot 
emailben!  Az oldalon történő vásárláshoz és eladáshoz a Vinted 
nem kér külön e-mail címet, telefonszámot vagy kártyaadatokat  és 
a vásárlást sem kell megerősíteni vagy ellenőrizni külső linkkel, az 
egész folyamat közvetlenül az oldalon zajlik.  

 

 

 

     Üzenet a csalótól:   

Nem várt következményei 
lettek annak az adás-
vételnek is, melyet 
nemrégiben egy egri lakos 
szeretett volna lebonyolítani 
a Vinted alkalmazáson 
keresztül, de a vele emailen 
kapcsolatba lépő „vevő”,  az 
üzenetébe ágyazott linken 
keresztül megszerezte a 
banki adatait, majd a 
számlájáról  több millió 
forintot. 

Soha ne nyissa meg a bank 
webhelyét e-mailben található 
hivatkozásra kattintva! 

Heves Vármegyei 
Rendőr-főkapitányság  
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